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SI ESTAS SIENDO ViCTIMA DE UNA
SEXTORSION O CIBERACOSO, i yuda -

una persona de confianza y no cedas al chantaje. Guarda las
pruebas de las amenazas y, si no lo has hecho ya, borra o guarda en
otro lugar la informacion delicada. Comprueba si puede llevar a
cabo sus amenazas, las posibilidades reales de cumplir lo que dice
y recuerda que puedes denunciar a quien te acosa.Tapa la webcam.
Mejora la seguridad de tu equipo, evita el malware, troyanos, etc.,
revisa y reduce tu lista de contactos y mejora la configuracion de la
privacidad de las Redes Sociales.
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No des tu nimero de mavil a cualquiera, sélo a familiares y
amistades del mundo real; darselo a desconocidos aumenta
los riesgos y tampoco es aconsejable que lo cuelgues en tu
perfil de las Redes Sociales.

Bloquea el Bluetooth si no lo estas utilizando, evitards que

alguien pueda acceder a los contenidos de tu mévil. ) 5 . ) .
En la Red Social acepta sélo a quienes son tus amigos en la vida real;

utiliza, mejor que tu nombre verdadero, un nick; no pongas tu foto,
ni digas donde vives o dénde estds en cada momento.

Hay concursos y webs que se promocionan dentro de la
telefonia movil que no juegan limpio. Sin darte cuenta, te
pueden suscribir a servicios de pago sin tu autorizacién.

A la hora de navegar, vigila qué péginas visitas: algunas pueden
Cuando no utilices tu mévil, bloquéalo, asf, si se te pierde o instalar en tu ordenador cédigos maliciosos; instala un buen antivi-
te lo roban, evitaras que puedan acceder a tus datos perso- e ¥ rus, antispy, cortafuegos, etc.
nales, contactos, fotografias, etc.

Si entras en un chat, recuerda que la gente a veces miente sobre
quién es en realidad ocultando las verdaderas intenciones. Es mejor
gue no compartas informacidon personal con otras personas del
chat,y recuerda que, si ves algo raro, puedes recurrir a una persona
adulta de confianza y pedir consejo o solicitar ayuda.

SEXTING, GRGOMING = = # » NO envies fotografias

ni videos comprometedores. Lo que envias con tu moévil es
irrecuperable y escapa por completo a tu control. Puedes
causarte un tremendo dafio a ti mismo o a personas que 4
conoces colgando fotografias y videos. Queprecibas 3na Y SI TE ESTAS PASANDchrees que es excesi-
imagen de alguien, o hagas una foto con tu mévil no te da vo el tiempo que le dedicas al whatsapp, a la consola, a
derecho a que lo puedas reenviar a otras personas. Internet...traza un plan para reducirlo e intenta ponerte un
horario y ajustarte a él. Hablalo con tu familia y amistades, busca
actividades fuera de las nuevas tecnologias (mejor al aire libre) y
fomenta tus amistades fuera de las Redes Sociales. Si crees que
‘ no lo puedes controlar y que tienes un problema diselo a tus proge-
No te fies de programas como Snapchat, Wickr, etc. Aunque la ‘ nitores y/o acude a un recurso especializado como la Asociacion
foto que envies se borra en unos segundos, pueden hacerte de Jugadores Rehabilitados Miguel Delibes (Tel.: 983 252 489,
una captura de pantalla. www.ajrmigueldelibes.com) o el Centro para el Tratamientoy la

Rehabilitacién de Adicciones Sociales (CETRAS) (Tel.: 983 310 300,

www.cetras.org)
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Que sea algo que hace mucha gente o que seas menor no te
libra de tu responsabilidad legal. Puedes estar incurriendo en
un delito perseguido por la Ley.




