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Los teléfonos moviles, Internet, las Redes Sociales, los ordenadores...
Las nuevas tecnologias han modificado nuestra forma de
comunicarnos, de relacionarnos y de entender el mundo. En general,
han sido avances que nos han proporcionado mejoras en nuestra
calidad de vida y que nos han facilitado el acceso a la informacion. Sin
embargo, un mal uso de esta tecnologia puede ser peligroso y traer
aparejadas desagradables consecuencias. La infancia y la adolescencia
son los colectivos mas vulnerables y nosotros, como progenitores,
tenemos la responsabilidad de proteger a nuestros hijos e hijas de los
potenciales peligros derivados de las nuevas tecnologias. En primer
lugar, debemos informarnos de esta nueva realidad que a muchos de
nosotros y nosotras nos resultard ajena y desconocida. Empecemos
por conocer alguno de los riesgos que encierra esta nueva realidad:

CIBERACOSO: o Ciberbullying, es una intimidacion psicologica u
hostigamiento que se produce entre iguales, frecuentemente dentro
del dmbito escolar, con la utilizacién de las nuevas tecnologias y que
puede incluir chantajes, vejaciones, insultos, etc. Normalmente es un
fenémeno sostenido en el tiempo. La inmediatez y el alcance de
Internety de las nuevas tecnologias, ademas del anonimato, facilita las
agresiones. Ademas, al no ver a la victima, no hay percepcién del daino
por lo que aumenta el grado de crueldad de la persona que acosa.
Otro problema anadido es que el ciberespacio es omnipotente, por lo
que no se puede poner distancia con la persona que acosa (puede
insistir e inmiscuirse en tu vida a través de email, whatsapp, etc.).




SEXTING: es 1a difusién de contenidos (sobre todo fotografias o
videos) de caracter sexual en contra de la voluntad de la persona
remitente que previamente envié dichos contenidos generalmente a
través del teléfono movil (u otro dispositivo tecnoldgico). Puede existir
luego un proceso de reenvio masivo, aumentando asi el dafo y el
perjuicio a la persona afectada. Un ejemplo podria ser el de una chica
que se hace fotografias en una postura sexy y se las envia por whatsapp
a un chico con el que quiere coquetear, reenviandolas éste a terceras
personas hasta que se difunden por todo el ciberespacio. Si estas
fotografias o videos son utilizadas para chantajear y extorsionar,
hablariamos de SEXTORSION.

GROOMING: es cuando una persona adulta desarrolla una
estrategia para ganarse la confianza de un o una menor a través de
Internet para obtener concesiones de indole sexual. Este fendmeno
puede tener relaciéon con el anterior, la “sextorsidn’, puesto que las
fotografias o videos comprometidos pueden llegar a manos de una
persona adulta que decida utilizarlos para, amenazando con su
publicacién, chantajear a la victima para obtener mas material o bien
acceso a favores sexuales.




CIBERADICCION: cuando el uso se convierte en abuso

podemos hablar de adiccion; y al igual que ocurre con las drogas,
el uso excesivo de un movil, la televisién, una consola de
videojuegos o Internet, implica una necesidad compulsiva, una
dependencia obsesiva capaz de ocasionar diferentes problemas
psicolégicos. Cuando un nino o una nifa esta demasiado tiempo
enganchado a la consola en detrimento del tiempo que pasa con
su familia o sus amistades o cuando un o una adolescente chatea
en su movil hasta altas horas de la madrugada, podemos estar
ante un problema de ciberadiccion.

{Como saber si nuestros hijos e hijas estan sufriendo algun
tipo de acoso o de ciberadiccion? ;Qué podemos hacer los
progenitores? Como ocurre con las drogas, la clave es la
prevencidn, anticiparnos a la aparicion del problema. Debemos
informarnos y, sobre todo, superar la brecha digital quienes no
estemos familiarizados con Internet y con las nuevas tecnologias.
Existen en la red muchos recursos que nos pueden ayudar y que
adjuntamos al final de este folleto. Podemos hablar con otros
progenitores, informarnos en el centro escolar y leer libros
especializados. Una vez conscientes de los peligros a los que nos
enfrentamos, seria interesante abordar el tema en familia.




No debemos demonizar a las nuevas tecnologias ni inmiscuirnos
en su intimidad: mostrarles nuestra preocupacion, darles unas
pautas claras de actuacién y advertirles del peligro que corren, no
es lo mismo que acusarles, criticar su comportamiento, o darles
un sermén con actitud despectiva. Se trata de transmitirles la
confianza suficiente para que recurran a nosotros en el caso de
que estén sufriendo algun tipo de acoso o que puedan reconocer
que padecen una ciberadiccion.

Hay signos sospechosos ante los que hemos de estar
alerta:

e Un tiempo excesivo de uso de ordenador, movil, etc.
* Encerrarse en su cuarto.

Cambios subitos de caracter.

Bajada del rendimiento académico, malas notas.

No querer salir con sus amistades.

Pérdida de apetito.

Sintomas como ansiedad, tristeza, apatia, etc.




Debemos controlar el tiempo de uso del ordenador, videoconso-
las y moviles. Establecer unos limites claros durante el dia a dia.
Ejemplos de estas normas de uso pueden ser:

e Apagar el movil durante las comidas y cenas, y durante el tiempo
compartido con la familia (viendo una pelicula o una serie, dando un
paseo, etc.)

e Poner un tiempo maximo para el uso de la videoconsola, de la
television y del ordenador (1,5 horas al dia es un limite razonable).

* No disponer de ordenador ni de televisién en la habitacion.

e Chequear el ordenador cada cierto tiempo en busca de virus
troyanos y spyware; instalar filtros y antivirus. Tener programas que
bloquean el acceso a ciertos contenidos como la pornografia.
Cambiar las claves de acceso periddicamente.

e Supervisar qué paginas visitan nuestros hijos e hijas en Internet y
quiénes son sus amigos virtuales: aunque esto parezca muy
controlador, hay que distinguir entre supervisar y vigilar.

e Advertirles de que pueden ser vulnerables, que no deben facilitar
informaciéon personal, es decir, no deben dar nunca datos que
pudieran identificarles en la vida real como el nombre, direccion,
edad, etc. No deben enviar fotografias de desnudos o videos
comprometidos, ni siquiera a personas conocidas.

e Informarles de que es mejor no contestar a las provocacionesy, en ese
caso, si son amenazados, pueden bloquear a la persona remitente y
deben informarnos y pedir ayuda. Si son acosados, es importante
guardar las pruebas del ciberacoso: es un delito perseguible por la Ley
y se pueden iniciar acciones legales contra la persona acosadora.

e Hacerles conscientes del peligro que supone el anonimato de
Internet y de las Redes Sociales, de que nadie esta seguro al otro
lado de la pantalla, y de que cuanto mas se sepa sobre uno mismo,
mas vulnerable se es.



DECALOGO PARA PREVENIR LOS RIESGOS:
MOVILES

@ Recomienda a tus hijos e hijas que den sélo su nimero a amistades
gue conocen, nunca a personas desconocidas.

® Ayudales a bloquear el Bluetooth para que nadie pueda acceder al
contenido de su teléfono.

© Convénceles de que son responsables de las cosas que envian
(mensajes, fotos, videos...), que no envien nunca contenido sexual
ni usen el mévil para acosar a un comparnero o companera.

REDES SOCIALES

@ Hasta cumplir al menos 14 afos no deberian participar en una Red
Social.

© Hay que ayudarles a configurar la privacidad de su cuenta
y comentarles que deben limitar la informacién personal y que
no deben comentar constantemente dénde van o qué estan
haciendo.

@ Es importante insistirles en que no deben aceptar a cualquiera en
sus Redes: a veces bajo un perfil falso se esconden personas que
no son quienes dicen ser.

LA WEB

@ Esimportante instalar programas de proteccion para que naveguen
por Internet con tranquilidad, asi como antivirus, cortafuegos, etc.

® Si entran en un chat, que no den informacién personal, que no
chateen con personas desconocidas y que tengan en cuenta que
es habitual que la gente mienta sobre quién es en realidad.

© Prevenirles de que nunca deben encontrarse con personas que
hayan conocido en Internet y asegurarnos de que cuando jueguen
online lo hacen con amistades o gente conocida.

(© Darles la confianza suficiente para que puedan contar con
nosotros en el caso de que se encuentren con algun problema.
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INTERNET:

J http://www.pantallasamigas.net/
(incluye videos que podemos ver ju
o http:/ /www.tecnoadiccion.es/
. http://www.inteco.es/
o http:/ /ciberacoso.wordpress.com/
o http:/ /www.ciberbullying.com/cyberbul\y’mg/
o http:/ /adiccionmovi\.wordpress.com/
o http://control-parental.blogspot.com.es/
o http://www.protegeles.com/

LIBROS:

con los menores riesgos” (Edex Edicion). | A
. Manfred Spitzer sDemencia digital” (Ediciones B Grupo Z)-

« Nichotas Carf “;Qué esta haciendo Internet con nuestras
mentes?” (Editorial Taurus).

CENTROS ESPEGIALIZADOS ENEL TRATAMIENTO
DE LAS G\BERADIGGIONES

o ASOGIAGK')N DE JUGADORES REHABlLITADOS MIGUEL DELIBES:
Calle delas Batuecas, 24 - 47010 Vallado\id.Tel.: 983 252 489 | 1
http:/ /www.ajrmigue\de\i

m
PARA EL TRATAMIENTO YLA REHAB\LITAGI(')N DE ADICCIONES (
RAS): Avda. Valle Esgueva, 8- 47011 valladolid.
0300- http:/ /www.cetras.org/
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